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"กวา 20 ป SRAN ประสบการณที่กลั่นกรองมาเปนผลิตภัณฑการจัดเก็บบันทึก

ขอมูลคอมพิวเตอร ที่คุมคาที่สุด สำหรับผูใชงาน" NetApprove เกิดจากการ

พัฒนาวิจัยอยางตอเนื่อง โดยนำสิ่งที่คิดวาเปนประโยชนสูงสุดสำหรับผูใชงาน 

บนนิยามวา "Advance Centralized Log Management" เพราะเราเชื่อวา

การมองเห็นเปนสิ่งสำคัญ  มันจะทำใหเราประเมินสถานการณตางๆได

บนหนาจอของ SRAN NetApprove เพียงหนาเดียวก็ทำใหทราบถึงเหตุการณ

และสถานการณปจจุบันที่เกิดขึ้น ทุกหนาการแสดงผล ใน SRAN NetApprove 

สามารถพิมพเปนรายงานเพื่อนำเสนอผูบริหารได (Print to PDF Report) รอง

รับคาการแสดงผลผาน Web GUI และการออกแบบ Responsive Web Design 

ที่สามารถใชงานไดทั้งบนเครื่องคอมพิวเตอร และมือถือ

1. การสำรวจขอมูล แบบอัตโนมัติเพื่อระบุตัวตนอุปกรณบนระบบเครือขาย

   คอมพิวเตอร (Automatic Identification Device) การคนหาอุปกรณบนระบบ

   เครือขายอยางอัตโนมัติ เพื่อระบุตัวตนผูใชงาน โดยไมตองปรับคาอื่นใดในอุปกรณ

   ก็สามารถทำการคนหาอุปกรณที่อยูบนระบบเครือขายคอมพิวเตอรได

1.1 รายงานการคัดแยกเครื่องที่รูจัก (Known Device) และไมรูจัก (Unknown 

     Device) ไดโดยการยืนยัน (Approve) เปนที่มาของชื่อ “SRAN NetApprove” 

     เมื่อทำการยืนยันคาแลวหากมีอุปกรณแปลกปลอมเขาสูระบบเครือขายก็สามารถ

     ตรวจพบได (Rouge Detection)

1.2 รายงาน BYOD (Bring Your Own Device) แสดงคาอุปกรณพกพาที่เขาสูระบบ

     เครือขายคอมพิวเตอรขององคกรไดซึ่งแยก Desktop (คอมพิวเตอรพกพา เชน 

     โนตบุก) และมือถือ (Mobile) โดยรูวาใครนำเครื่องพกพามาใชงานภายในระบบ

     เครือขายขององคกร

1.3 รายงานการเก็บบันทึกเปนคาอุปกรณ (Device Inventory) โดยแยกการเก็บคาจาก

     อุปกรณ (Device) ชื่อผูใชงานจากระบบ Active Directory, จาก Radius คาจาก

     การ Authentication, คา IP Address ผูใชงาน, คา MAC Address, แผนก 

     (Department), ยี่หอรุนอุปกรณ เปนตน

1.4 รายงานการเก็บบันทึกคาซอฟตแวร (Software Inventory) จะทำการคนพบ

     ประเภทซอฟตแวรที่ใชไดแก ซอฟตแวรประเภทเว็บบราวเซอร, ซอฟตแวรประเภท

     มัลติมีเดีย, ซอฟตแวรประเภทใชงานในออฟฟศ และซอฟตแวรที่ไมเหมาะสม เชน

     โปรแกรม Bittorrent ก็สามารถตรวจและคนพบได

1.5 การวาดรูปความเชื่อมโยงระบบเครือขาย (Topology) สรางภาพเสมือนบนระบบ

     เครือขายเปน Network Topology แบบ Link Chart ในการติดตอสื่อสาร 

     (Interconnection)

2. การวิเคราะหและเทคโนโลยีในการตรวจจบัความผิดปกติขอมูล 

   (Detectand Analyzer) ประกอบดวย

2.1 Attack Detection รายงานการตรวจจับพฤติกรรมการโจมตีระบบ ไดแก การ Brute 

     Force รหัสผานที่เกิดขึ้นบนตัวอุปกรณ และเครื่องแมขายที่สำคัญ เชน Active 

     Directory, Web Server, Mail Server เปนตน อีกทั้งยังสามารถตรวจพบการโจมตี

     โดยการยิง Exploit เขาสูเครื่องแมขายที่สำคัญ เปนตน

2.2 Malware/Virus Detection รายงานการตรวจจับมัลแวร / ไวรัสคอมพิวเตอรที่เกิด

     ขึ้นบนระบบเครือขาย สามารถทำการตรวจจับไดโดยไมตองอาศัยการลงซอฟตแวรที่

     เครื่องลูกขาย (Client) แตท าการตรวจผานการรับสงคาที่เกิดขึ้นบนระบบเครือขาย

     คอมพิวเตอร

2.3 Bittorrent Detection รายงานการตรวจจับการใชงานโปรแกรมดาวนโหลดไฟล

     ขนาดใหญที่สงผลกระทบตอการใชงานภาพรวมภายในองคกร

2.4 Tor/Proxy Detection รายงานการตรวจจับซอฟตแวรประเภทอำพรางการสื่อสาร

     เพื่อใชหลบเลี่ยงการตรวจจับขอมูลภายในระบบเครือขายคอมพิวเตอร

2.5 HTTP / SSL Analyzer รายงานการตรวจวิเคราะหการใชงานเว็บไซตพรอมจัดทำ

     สถิติการใชงานอินเทอรเน็ตภายในองคกร

3. การวิเคราะหขอมูลจาก Log (Log Analytic)

3.1 Threat Analyze รายงานการวิเคราะหขอมูลจากการรวบรวมเหตุการณภัยคุกคาม

     ที่เกิดขึ้นภายในระบบเครือขายคอมพิวเตอรขององคกร

3.2 Risk Analyzer (High, Medium, Low) รายงานการวิเคราะหระดับเหตุการณความ

     เสี่ยงระดับสูง ความเสี่ยงระดับกลาง และความเสี่ยงระดับต่ำเพื่อแสดงคาและ

     การจัดทำรายงาน

ภาพรวมสถานการณขอมูลที่เกิดขึ้นบนเครือขายองคกร

รายงานความเสี่ยงที่เกิดขึ้นภายในองคกรที่สามารถออกรายงานได 

รายชั่วโมง รายวัน และรายเดือนภาพการแสดงผลการเชื่อมตอขอมูลบนระบบเครือขาย

SRAN NetApprove คือ Full Functional Network 

Security and Logging Report โดยมีคุณสมบัติ



ภาพ Facebook Monitoring ทำใหทราบถึงการใชปริมาณการใชงานขอมูลเครือขายสังคมออนไลน

ภาพแสดงการออกแบบเปนระบบ Hybrid ที่สามารถรับคา Log จาก Syslog ได

รายงานปริมาณการใชงาน Bandwidth ภายในองคกร

ภาพการเก็บบันทึกขอมูลจาก Syslog มีการทำ File Integrity เพื่อยืนยันความถูกตองของขอมูล 

(ผูที่เขาถึงไฟลไดตองเปนระดับ Data Keeper ที่องคกรไดมอบหมายรับผิดชอบในสวนนี้)
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4. การเฝาติดตามปริมาณการใชงานขอมูลภายในองคกร 

   (Bandwidth Monitoring)

4.1 Protocol and Service Monitoring จะสามารถคำนวณคาปริมาณ Bandwidth 

     ที่เกิดขึ้นบนระบบเครือขายไดโดยแยก Protocol TCP, UDP, ICMP และ Service 

     ตาม Well Know Port Service ทำใหทราบถึงปริมาณการใชงานขอมูลไดอยาง

     ละเอียด และประเมินสถานการณไดอยางแมนยำ

4.2 Application Monitoring รายงานการใชแอปพลิเคชั่น และปริมาณการใชขอมูล

     ภายในองคกร

4.3 Social Network Monitoring รายงานการใชงานเครือขายสังคมออนไลนเพื่อใหรู

     ถึงปริมาณขอมูลที่ใชภายในองคกร ไดแกFacebook, Line, YouTube, Google 

     Video, Twitter และ Pantip ทำใหผูบริหารองคกรสามารถทราบความเคลื่อนไหว 

     และการใชปริมาณขอมูลภายในองคกร

6.2 รองรับคา Log จาก Active Directory, Router/Firewall/VPN, Mail Server 

     (Exchange, Lotus Notes), DHCP, DNS, SNMP, Radius Wi-Fi Controller 

     และทำการแยกแยะคาการเก็บ Log โดยแบงเปนหมวดใหโดยอัตโนมัติรองรับการ

     เก็บบันทึกขอมูลจราจรคอมพิวเตอรที่เกี่ยวของกับ Protocol ที่ใชกับอุปกรณสื่อสาร

     ในโรงงานอุตสาหกรรม ประเภท Modern SCADA System รองรับ Protocol 

     DNP3, Modbus (Modicon Communication Bus) เปนตน

6.3 มีความสามารถในการ Export Data เพื่อใชในการพิสูจนหาหลักฐานได

6.4 การเก็บบันทึกขอมูลมีการยืนยันความถูกตองขอมูล Integrity Hashing

6.5 การเก็บบันทึกขอมูลสามารถเก็บไดตามที่กฎหมายกำหนด โดยมีซอฟตแวร 

     SRAN Module Logger ที่ผานมาตรฐาน NECTEC มศอ. ๔๐๐๓.๑ – ๒๕๖๐ 

     (NECTEC STANDARD NTS 4003.1-2560) 

5.การคนหาขอมูลในเชิงลึก (Deep Search)

5.1 การพิสูจนหลักฐานทางขอมูลสารสนเทศ (Network Forensic Evidence Data) 

     คนหาเหตุการณที่เกิดขึ้น โดยแบงตามเนื้อหา (Content Search) ดังนี้ Web Access, 

     Files Access, Network Connection, SSL, Mail, Database, Syslog, VoIP, 

     Remote Desktop, Radius และ Active Directory ซึ่งสามารถคนหา Raw Log 

     ที่เกิดขึ้น ทั้งแบบปจจุบัน และยอนหลังได

5.2 การคนหารวดเร็ว และสามารถใชเงื่อนไขในการคนหา เชน AND, OR, NOT เขามา

     เกี่ยวของ เพื่อใหการคนเปนไปอยางมีประสิทธิภาพ

7. การเก็บบันทึกคาสำหรับให IT Audit ในการตรวจสอบขอมูลและใชเปนหลักฐาน 

   (Log Audit)

7.1 การเก็บบันทึกคา Active Directory Login Success / Login Fail

7.2 การเก็บบันทึกคา SSH Login Success / Login Fail

7.3 Files Audit มีความสามารถในการตรวจสอบการแกไขไฟลผาน Protocol การแชร

     ไฟล ซึ่งสามารถทำใหรูถึงการแกไขไฟล (Modify) หรือแกไขชื่อ (Rename) การเปด

     ไฟล (Open Files) และการลบไฟล (Delete Files) โดยไมตองลงซอฟตแวรอื่นเสริม

7.4 Login Audit มีความสามารถในการตรวจสอบการ Login เขาสูระบบวามีการ 

     Login ผิด Login ถูก และออกรายงานผลการ Login ของผูใชงานได

8. การออกรายงาน (Report)

8.1 Executive Summary รายงานสรุปสถานการณทั้งหมดสำหรับผูบริหาร

8.2 รองรับกฎหมายประเทศไทย ทั้งกฎหมายคุมครองขอมูลสวนบุคคล 

     พ.ร.บ ความมั่นคงปลอดภัยทางไซเบอร ฯ และ กฎหมาย 

     พ.ร.บ วาดวยการกระทำความผิดทางคอมพิวเตอร

4.4 User Monitoring รายงานและจัดอันดับการใชงาน Bandwidth ภายในองคกร 

     โดยจะเห็นรายชื่อผูใชจากคุณสมบัติขอ 1 ทำใหเราทราบถึงชื่อผูใชงาน และคา 

     Bandwidth ที่สูงสุด และทำรายงานได
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6. การเก็บบันทึกขอมูลจราจรคอมพิวเตอรและดูยอนหลัง 

   (Log Record and Archive)

6.1 การเก็บบันทึกขอมูลแบบ Raw Full Data เพื่อเปนประโยชนในการสืบสวนสอบสวน

     และการหาผูกระทำความผิด ดวยการเก็บบันทึกที่สามารถทำไดแบบ Hybrid ซึ่ง 

     SRAN NetApprove เปนตนฉบับของการทำวิธีนี้ คือ การรับขอมูลจราจร

     คอมพิวเตอรแบบ Passive modeและรับคาจากอุปกรณอื่นได (Syslog)


