
“ติด SRAN NetShield แลวไมจำเปน

ตองลงโปรแกรมแอนตี้ไวรัสที่เครื่องลูกขาย (Client)”

   1. อุปกรณเปนฮารดแวร (Hardware Appliance) ที่ทำการออกแบบ

       เพื่อปองกันการบุกรุกทางเครือขาย (Intrusion Prevention System) 

   2. มีความสามารถตรวจจับวิธีการบุกรุกและปองกันเครือขายไดดังนี้ 

      2.1) การตรวจจับผานระบบ Signature matching    

      2.2) การตรวจการใชงาน Protocol / Packet Anomalies 

      2.3) การตรวจแบบ Statistical anomalies หรือ Application anomalies    

      2.4) การตรวจ Buffer Overflow 

      2.5) การตรวจการบุกรุกของ Worm, Virus, Backdoor Program, 

            Trojan Horse, Spyware 

      2.6) การตรวจสอบการโจมตีดวยการ Port Scanning    

      2.7) การตรวจ Packet Analysis   

      2.8) การตรวจการโจมตีแบบ DDoS/DoS 

   3. อุปกรณสามารถทำงานไดอยางตอเนื่อง (Bypass Traffic) โดยชองสัญญาณ 

       In-line Mode สามารถรับสงขอมูลไดตามปกติ 

   4. สามารถบริหารจัดการอุปกรณผานมาตรฐาน HTTPS หรือ SSH ได 

   5. รองรับการใชงานตามมาตรฐาน IPv6

   6. สามารถสงขอมูล Log File แบบ Syslog มีซอฟตแวรในการเก็บบันทึกขอมูล

      จราจรคอมพิวเตอรตามมาตรฐาน มศอ.4003.1-2560 

   7. มีระบบการกรองเนื้อหาไมเหมาะสมจากการใชงานอินเทอรเน็ตรองรับที่เปน

      ภาษาไทยได จากการเขาถึงเว็บไซตที่ไมเหมาะสม การคนหาขอมูลอันไม

      เหมาะสมไดเปนตน 

   8. ปองกันการมัลแวร เว็บไซตหลอกลวง กวา 5 แสนชนิด 

   9. เปนอุปกรณที่พรอมใชงานและมีเมนูรองรับภาษาไทย 

(N)etShield 

Series NIPS 

หนาจอรายงานผลภาพรวมสถานการณที่เกิดขึ้นภายในองคกรเมื่อทำการติดตั้ง SRAN NetShield

   อุปกรณปองกันและตรวจจับการบุกรุก (Intrusion Prevention System) 

ภายใตชื่อ SRAN  เปนเวลากวา 20 ป  SRAN ไดรับรางวัลดานนวัตกรรม

มีใบประกาศนียบัตรที่รับรองคุณภาพ

   การติดตั้ง SRAN ทำไดสะดวกโดยไมตองใชผูเชี่ยวชาญทำการติดตั้ง

แบบ In-line ระหวางอุปกรณ Firewall และ Router หรือ Firewall 

กับอุปกรณ Switch บนระบบเครือขายคอมพิวเตอร โดยเลือกรุนที่

เหมาะสมกับองคกร

   SRAN เปนอุปกรณที่ใชงานสะดวกโดยไมจำเปนตองมีผูเชี่ยวชาญระบบ

จัดเก็บขอมูลจราจรคอมพิวเตอร เปนแบบสำเร็จรูป พรอมใชงาน (Appliance) 

ทำใหกวา 500 บริษัท/หนวยงาน ในประเทศไทย ที่เลือกใช SRAN ในการ

เก็บบันทึกขอมูลจราจรคอมพิวเตอร
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คุณลักษณะพื้นฐาน 

รุนของผลิตภัณฑ

NS100 NS200
รองรับการทำงานไดจำนวน 2 Segment

ความเร็วในการตรวจจับ (Throughput)

1 Gbps 

รองรับการทำงานไดจำนวน 4 Segment

ความเร็วในการตรวจจับ (Throughput)

3 Gbps

รองรับ Power Supply 

แบบ Redundant (Hot Swap)


