
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

44ทาํไมต้องมีอปุกรณ์เฝ้าระวงัภยัคกุคามทางเครอืข่ายสารสนเทศและจดัเกบ็ขอ้มูลจราจรคอมพิวเตอร ์? 

มเีหตุผลหลกั 2 ประการทีห่น่วยงานรฐัและเอกชนมคีวามจาํเป็นตอ้งมอุีปกรณ์เฝ้าระวงัภยัคุกคามทางเครอืขา่ยสารสนเทศและจดัเกบ็

ขอ้มลูจราจรคอมพวิเตอร ์คอื 

1.1 ตามพรบ.ว่าด้วยการกระทําความผิดเกี่ยวกบัคอมพวิเตอร์ พ.ศ. 2560 มาตรา 26 กําหนดให้ผู้ให้บรกิาร (ตามกฎหมาย

กําหนดให ้ผู้ใหบ้รกิารหมายถงึ หน่วยงาน ห้างร้าน องค์กร ใดๆ กต็ามทีจ่ดัใหม้กีารเขา้ถงึเครอืข่ายอนิเตอรเ์น็ตใหก้บัคนในองคก์รนัน้ 

หรือบุคคลอื่นทัว่ไปสามารถใช้งานได้) ทําให้หน่วยงานจําเป็นต้องมีอุปกรณ์ในการจดัเก็บข้อมูลจราจรฯ และกระทรวงไอซีที โดย 

NECTEC ไดก้ําหนดมาตรฐานสาํหรบัอุปกรณ์จดัเกบ็ขอ้มูลจราจรฯ คอื มาตรฐาน มศอ. 4003.1-2560 โดยมาตรฐานน้ีถูกระบุในเกณฑ์

ราคากลางและคุณลกัษณะพืน้ฐานครุภณัฑค์อมพวิเตอร ์ทีป่ระกาศโดยกระทรวงไอซที ีทีห่น่วยงานรฐัหากมกีารจดัซือ้ จดัจา้ง ตอ้งใชเ้ป็น

เกณฑใ์นการเขยีนขอ้กาํหนด 

1.2 เน่ืองจากภยัคุกคามทางไซเบอร ์(Cyber Attack) ทีปั่จจุบนัเพิม่ขึน้อย่างรวดเรว็ ดว้ยหลากหลายรูปแบบและมคีวามซบัซอ้น

มากขึน้ โดยล่าสุดที่ประชุม World Economic Forum ปี 2015 ได้จดัให ้Cyber Attack เป็น 1 ใน 10 ความเสีย่งที่มคีวามสําคญัของโลก 

รฐับาลเองกใ็หค้วามสาํคญักบัเรื่องน้ีเป็นอย่างมาก เน่ืองจากภยัคุกคามทางเครอืข่ายคอมพวิเตอรไ์ม่เพยีงนําความซึง่ความเสยีหายทาง

เศรษฐกจิ แต่ยงัเกี่ยวขอ้งกบัความมัน่คง และการกระทําที่อาจเกี่ยวขอ้งกบัการกระทําความผิดตามพรบ.ว่าด้วยการกระทําความผิด

เกีย่วกบัคอมพวิเตอร ์พ.ศ. 2560 ซึง่เป็นความผดิอาญาอกีดว้ย 

 

 

 

 

ภาพหน้าจอแสดงรายงานผลความเสีย่งตามมาตรา 5 - 11 ทีอ่าจส่งผลต่อการกระทาํความผดิเกีย่วกบัคอมพวิเตอร ์

SRAN Light LT50 Hybrid บญัชีรายช่ือนวตักรรมไทย 

รหสัรายช่ือบญัชีนวตักรรมไทย หมายเลข 050001 

ช่ือสามญัของผลงานนวตักรรมไทย : อุปกรณ์เฝ้าระวงัป้องกนัภยัคุกคาม 

บนระบบสารสนเทศและเกบ็ขอ้มลูจราจรคอมพวิเตอร ์

(IT Security Monitoring and Log File Collection) 
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44ทาํไมต้องเป็น SRAN ? 

1. SRAN มคีุณสมบตั ิ2 สว่น ในอุปกรณ์เดยีว คอื 

1.1 สามารถจดัเกบ็ขอ้มลูจราจรคอมพวิเตอรฯ์ ตามพรบ.ว่าดว้ยการกระทําความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2560 และไดร้บัมาตรฐาน 

มศอ. 4003.1-2560 

1.2 สามารถเฝ้าระวงัภยัคุกคาม โดยมคีวามสามารถหลกัๆ คอื 

            - การสาํรวจขอ้มลูแบบอตัโนมตัเิพื่อระบตุวัตนอุปกรณ์บนระบบเครอืขา่ยคอมพวิเตอร ์(Automatic Identification Device) 

            - การวเิคราะหแ์ละเทคโนโลยใีนการตรวจจบัความผดิปกตขิอ้มลู (Detect and Analyzer) 

            - การวเิคราะหข์อ้มลูจราจรคอมพวิเตอร(์Log Analytic) 

            - การเฝ้าตดิตามปรมิาณการใชง้านขอ้มลูภายในองคก์ร (Bandwidth Monitoring) 

            - การคน้หาขอ้มลูการใชง้านในเครอืขา่ยในเชงิลกึ (Deep Search) 

            - การบรหิารจดัการค่าการประเมนิความเสีย่ง (Vulnerability Management) 

            - การเกบ็บนัทกึขอ้มลูจราจรคอมพวิเตอรแ์ละดยูอ้นหลงั (Log Record and Archive) 

            - การเกบ็บนัทกึค่าสาํหรบัให ้IT Audit ในการตรวจสอบขอ้มลูและใชเ้ป็นหลกัฐาน (Log Audit) 

2. SRAN ไดข้ึน้บญัชนีวตักรรมไทย (ฉบบัเพิม่เตมิครัง้ที ่๓) กรกฎาคม ๒๕๕๙ (http://www.bb.go.th/bbweb/?page_id=7809) โดยสทิธิ

ประโยชน์สําหรบัผลิตภณัฑ์ที่อยู่ในบญัชนีวตักรรมไทยคอื “ส่วนงานราชการ รฐัวิสาหกิจ หน่วยงานตามกฎหมายว่าด้วยการบรหิาร

ราชการส่วนทอ้งถิน่ หน่วยงานอื่น ซึง่กฎหมายบญัญตัใิหม้ฐีานะเป็นราชการบรหิารส่วนทอ้งถิน่ หรอืหน่วยงานอื่นของรฐั สามารถจดัซือ้

จดัจา้งจากผูข้ายหรอืผูใ้หบ้รกิารทีม่รีายชื่อตามบญัชนีวตักรรมไทย โดยวธิกีรณีพเิศษหรอืทีเ่รยีกชื่ออย่างอื่นซึง่มวีธิกีารทํานองเดยีวกนั

ตามระเบยีบว่าดว้ยการพสัดุทีห่น่วยงานนัน้ๆ ถอืปฏบิตั”ิ 

 

ภาพการออกแบบอุปกรณ์ SRAN Light LT50 Hybrid 
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SRAN Light LT50 Hybrid  

44คณุสมบติัทางเทคนิค (Feature) 

1. การสาํรวจข้อมลูแบบอตัโนมติัเพ่ือระบตุวัตนอปุกรณ์บน

ระบบเครือข่ายคอมพิวเตอร(์Automatic Identification Device)  

1.1 รายงานการคดัแยกเครื่องที่รู้จกั (Known Device) และ ไม่รู้จกั 

(Unknown Device) ได้โดยการยืนยนั (Approve) เมื่อทําการยนืยนั

คา่แลว้หากมอีุปกรณ์แปลกปลอมเขา้สู่ระบบเครอืข่ายกส็ามารถตรวจ

พบได ้(Rouge Detection)  

1.2 รายงาน BYOD (Bring Your Own Device) แสดงค่าอุปกรณ์

พกพาทีพ่ยายามตดิต่อเขา้ใชง้านเครอืขา่ยคอมพวิเตอรข์ององคก์ร

ไดโ้ดยแยก Desktop (คอมพวิเตอรพ์กพา เช่นโน้ตบุ๊ก) และมอืถอื 

(Mobile) และรูว้า่ใครนําเครื่องพกพามาใชง้านภายในเครอืขา่ย 

1.3 รายงานการเก็บบนัทกึเป็นค่าอุปกรณ์ (Device Inventory) โดย

แยกการเก็บค่าจากอุปกรณ์ (Device) ชื่อผู้ใช้งานจากระบบ Active 

Directory , จ า ก  Radius ค่ า จ ากกา ร  Authentication  , ค่ า  IP 

Address ผูใ้ชง้าน , คา่ MAC Address ,  แผนก (Department) , ยีห่อ้

รุน่อุปกรณ์   เป็นตน้ 

1.4 รายงานการเก็บบนัทึกค่าซอฟต์แวร ์(Software Inventory) ที่ใช้

ซึ่งในส่วนซอฟต์แวร์จะทําการค้นพบประเภทซอฟต์แวร์ที่ใช้ได้แก่ 

ซอฟต์แวร์ประเภทเวบ็บราวเซอร์ , ซอฟต์แวร์ประเภทมลัติมเีดยี , 

ซอฟต์แวร์ประเภทใช้งานในออฟฟิศ ซอฟต์แวร์ที่ไม่เหมาะสมเช่น

โปรแกรม Bitorrent กส็ามารถตรวจและคน้พบได ้

1.5 การวาดรูปความเชื่อมโยงระบบเครือข่าย (Topology) สร้าง

ภาพเสมือนบนระบบเครือข่ายเป็น Network topology แบบ link 

chart ในการตดิต่อสื่อสาร (Interconnection) 

1.6 การสํารวจเครื่องที่มีโอกาสเปลี่ยนค่า Leak path เชื่อมต่อกับ 

gateway อื่นทีไ่มใ่ช่ขององคก์ร 

 

 

2. การวิเคราะห์และเทคโนโลยีในการตรวจจบัความผิดปกติ

ข้อมลู(Detect and Analyzer) 

2.1  Attack Detection รายงานการตรวจจับการโจมตี ที่ เ ป็น

พฤติกรรมที่ชัดเจนว่าทําการโจมตีระบบ ได้แก่การ Brute Force 

รหัสผ่านที่เกิดขึ้นบนตัวอุปกรณ์ และเครื่องแม่ข่ายที่สําคญั เช่น 

Active Directory , Web Server , Mail Server เ ป็ นต้น  อีกทั ้ง ยัง

สามารถตรวจพบการโจมตโีดยการยงิ Exploit เขา้สูเ่ครื่องแม่ข่ายที่

สาํคญั เป็นตน้ 

2.2 Malware/Virus Detection รายงานการตรวจจบัมัลแวร์ /ไวรัส

คอมพวิเตอรท์ีเ่กดิขึน้บนระบบเครอืขา่ย สามารถทําการตรวจจบัได้

โดยไมต่อ้งอาศยัการลงซอฟตแ์วรท์ีเ่ครื่องลกูขา่ย (Client) แตท่าํการ

ตรวจผา่นการรบัสง่คา่ทีเ่กดิขึน้บนระบบเครอืขา่ยคอมพวิเตอร ์

2.3 Botnet Detection  รายงานการตรวจบอทเน็ตภายในองคก์ร และ

การโจมตบีอทเน็ตเขา้สูร่ะบบเครอืขา่ยคอมพวิเตอรภ์ายในองคก์ร 

2.4 Behavior Data Leak Detection รายงานการตรวจจบัพฤตกิรรม

ของพนกังานทีม่โีอกาสสุม่เสีย่งในการลกัลอบขอ้มลูออกนอกบรษิทั 

2.5 Bittorrent Detection  รายงานการตรวจจบัการใชง้านโปรแกรม

ดาวโหลดไฟลข์นาดใหญ่ทีส่่งผลกระทบต่อประสทิธภิาพการใช้งาน

โดยรวมภายในองคก์ร 

2.6 Anomaly Detection รายงานการตรวจจบัภัยคุกคามที่มีความ

ผดิปกตใินการตดิตอ่สือ่สาร 

2.7 Tor/Proxy Detection รายงานการตรวจจบัซอฟตแ์วรป์ระเภทอํา

พรางการสื่อสารเพื่อใช้หลบเลี่ยงการตรวจจบัข้อมูลภายในระบบ

เครอืขา่ยคอมพวิเตอร ์

2.8 HTTP/SSL Analyzer รายงานการตรวจวิเคราะห์การใช้งาน

เวบ็ไซตพ์รอ้มจดัทาํสถติกิารใชง้านอนิเทอรเ์น็ตภายในองคก์ร 

2.9 APT (Advanced Persistent Threat) Detection ร ายง าน ก า ร

ตรวจพฤตกิรรมทีม่โีอกาสเป็นภยัคุกคามประเภท APT และมคีวาม

เสีย่งตอ่องคก์ร 
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3. การวิเคราะหข้์อมลูจราจรคอมพิวเตอร ์(Log Analytic) 

3.1 Threat event correlation รายงานการวิเคราะห์ข้อมูลจากการ

รวบรวมเหตุการณ์ภัยคุกคามที่ เกิดขึ้นภายในระบบเครือข่าย

คอมพวิเตอรอ์งคก์ร 

3.2 Risk Analyzer (High, Medium, Low) รายงานการวเิคราะหร์ะดบั

เหตุการณ์ความเสี่ยงระดบัสูง ความเสี่ยงระดบักลางและความเสี่ยง

ระดบัตํ่า เพื่อแสดงคา่และการจดัทํารายงาน 

3.3 Executive summary (Hour, Daily, Monthly) รายงานการจดัสรุป

สถานการณ์ทัง้หมดใหร้ะดบัผูบ้รหิารองค์กร โดยกําหนดไดท้ี่เป็นราย

ชัว่โมง รายวนั และรายเดอืน 

3.4 Thai Cyber Law Act รายงานความเสี่ยงที่มีโอกาสเข้าข่ายตาม

มาตรฐานความผดิเกี่ยวกบัการใช้งานคอมพวิเตอรภ์ายในองค์กร ซึ่ง

เป็นจุดเด่นสําคัญที่มีความแตกต่างกับสินค้าอื่นและช่วยให้ออก

รายงานสาํหรบัผูบ้รหิารไดอ้ยา่งครบถ้วน 

4.  การเฝ้าติดตามปริมาณการใช้งานข้อมูลภายในองค์กร 

(Bandwidth Monitoring) 

4.1 Country / City monitoring (In-out organization) รายงานผลการ

เฝ้าติดตามปริมาณการใช้งานข้อมูลระดบัประเทศ ระดบัเมือง ที่ส่ง

ขอ้มูลเขา้ในองค์กรเรา และที่องคก์รของเราติดต่อไปยงัโลกภายนอก

เป็นการตรวจสอบขอ้มูลวิง่เข้าสู่องค์กร (Incoming data) และขอ้มูลที่

ถูกนําออกนอกองคก์ร (Outgoing data) โดยผา่นเทคโนโลย ีGeoData 

4.2 Protocol and Service Bandwidth monitor จะสามารถคาํนวณค่า

ปรมิาณ Bandwidth ที่เกดิขึน้บนระบบเครอืข่ายไดโ้ดยแยก Protocol 

TCP, UDP,ICMP และ Service ตาม well know port service จะทําให้

ทราบถึงปริมาณการใช้งานข้อมูลได้อย่างละเอียดและประเมิน

สถานการณ์ไดอ้ยา่งแมน่ยาํ 

 

 

 

 

 

 

4 .3 Application Monitoring (Software bandwidth usage) รายงาน

การใช้แอพพลเิคชัน่และปรมิาณการใชข้อ้มูลภายในองคก์รกว่า 1,000 

ชนิด ได้แก่ SAP , ERP , Orcal , Skype, Microsoft และ Enterprise 

แอพพลเิคชัน่  SRAN รูจ้กัทําการเฝ้าตดิตามและรายงานผ่านหน้าจอ

เพื่อดปูรมิาณการใชง้านทีม่ผีลกระทบต่อองคก์ร 

4.4 Social Network Monitoring (Facebook , Line ,Youtube , Google 

Video , Twitter , Pantip) รายงานการใช้งานเครอืข่ายสงัคมออนไลน์

เพื่อใหรู้ถ้งึปรมิาณขอ้มูลที่ใช้ภายในองค์กร ไดแ้ก่ Facebook , Line , 

Youtube , Google Video , Twitter และ Pantip  ทําใหผู้บ้รหิารองคก์ร

สามารถทราบความเคลื่อนไหวและการใชป้รมิาณขอ้มลูภายในองคก์ร 

4.5  User Monitoring  รายงานและจดัอนัดบัการใช้งาน Bandwidth 

ภายในองค์กร โดยจะเห็นรายชื่อผู้ใช้จากคุณสมบตัิข้อ 1 ทําให้เรา

ทราบถึงชื่อผู้ใช้งานและค่า Bandwidth ที่สูงสุดและทําเป็นรายงาน

ผลไดเ้ป็นรายชัว่โมง รายวนั และรายเดอืน 

5. การค้นหาข้อมูลการใช้งานในเครือข่ายในเชิงลึก (Deep 

Search) 

5.1 การพิสูจน์หลักฐานทางข้อมูลสารสนเทศ (Network Forensic 

Evident data) ค้นหาเหตุการณ์ที่เกิดขึ้น แบ่งตามเน้ือหา (content 

search)  ดัง น้ี  Web Access ,  Files Access , Network connection 

, SSL , Mail , Data Base , Syslog , VoIP , Remote Desktop , 

Radius  และ Active Directory  เหล่าน้ีสามารถค้นหา RAW Log ที่

เกดิขึน้ได ้ทัง้แบบปัจจบุนั และ ยอ้นหลงัตามกฎหมาย 

5.2  การคน้หาขอ้มูลเชงิลกึสําหรบัผูบ้รหิารและทรพัยากรบุคคล (HR 

/Top Manager query sensitivity data)  การค้นหา เชิงลึกสํ าหรับ

ผูบ้รหิารระดบัสูง ที่ระบุถึงพฤติกรรมการใช้งานและการสื่อสารผ่าน

ระบบอนิเทอรเ์น็ตและเครอืขา่ยคอมพวิเตอรภ์ายในองคก์ร 

5.3 การคน้หารวดเรว็ และสามารถใช้เงื่อนไขในการคน้หา เช่น  AND 

OR NOT เข้ามาเกี่ยวข้องเพื่อให้การค้นเป็นไปอย่างมปีระสทิธิภาพ

ทีส่ดุ 

 

 

 
ภาพช่องรบัสญัญาณขอ้มลูทีผ่า่นระบบเครอืขา่ยคอมพวิเตอร ์

ภาพอุปกรณ์ฮารด์แวรร์ะบบเฝ้าระวงัภยัคุกคามขอ้มลูสารสนเทศ

และการ เกบ็บนัทกึขอ้มลูจราจรคอมพวิเตอรท์ีไ่ดร้ายชื่อบญัชี

นวตักรรมไทยจาก สํานกังบประมาณ 
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6. การบริหารจดัการค่าการประเมินความเส่ียง (Vulnerability 

Management)  

6.1 Passive Vulnerability Scanner : เป็นการทํางานต่อเน่ืองเพื่อ

ตรวจสอบและประเมินความเสี่ยงโดยทําการตรวจสอบจากค่า CVE 

(Common Vulnerabilities and Exposures)  การคา่ SSL Heartbleed 

Poodle, Shellsock ที่พบเครื่องแม่ข่ายและลูกข่ายภายในองค์กรที่มี

โอกาสเกิดความเสี่ยงจากช่องโหว่ น้ี , การตรวจสอบการรับใบ 

Certification ที่ไม่ถูกต้อง ที่อาจตกเป็นเหยื่อการทํา MITM (Man in 

The Middle Attack) การตรวจสอบการรบัใบ Certification ที่หมดอายุ 

expired date SSL certification) การตรวจสอบการรบัส่งไฟล์ขนาด

ใหญ่ที่เกิดขึ้นในองค์กร , การตรวจสอบ backdoor และการสื่อสารที่

ผิดวิธีจากมาตรฐาน และทําการแจ้งเตือนผ่าน Incident response 

notices  

6.2 Active Vulnerability scanner : การตรวจสอบโดยตัง้คา่ ตรวจสอบ

ความปลอดภยัให้กบัเครื่องแม่ข่ายที่ใช้ทําเป็น Active Directory การ

ตรวจสอบรายชื่อผู้ใช้งาน ค่าความปลอดภยั รวมถึงการตรวจสอบ

เครื่องทีม่โีอกาสตดิเชือ้และมชี่องโหวต่าม CVE 

6.3 IPv6 checklist : การตรวจสอบคา่ IPv6 โดยทําการสง่คา่ตรวจสอบ

แบบ Broadcast เพื่อสํารวจเครอืข่ายว่าอุปกรณ์ไหนที่รองรบัค่า IPv6 

และจดัทํารายงานการสาํรวจ   

 

ภาพการรายงานผลการประเมนิอุปกรณ์ภายในองคก์รทีร่องรบั IPv6 ตาม

ขอ้กาํหนดของกระทรวงเทคโนโลยสีารสนเทศและการสือ่สารทีใ่หภ้าครฐั

ตรวจสอบอปุกรณ์ทีร่องรบัคา่ IPv6  ซึง่จะทาํใหห้น่วยงานทีใ่ช ้SRAN ได้

คณุสมบตัใินการตรวจสอบเป็นรายงานทาํใหส้ะดวกและลดคา่ใชจ้่ายภายใน

องคก์รโดยไมจ่าํเป็นตอ้งจา้งผูเ้ชีย่วชาญเขา้มาประเมนิ 

7. การเกบ็บนัทึกข้อมูลจราจรคอมพิวเตอรแ์ละดยู้อนหลงั (Log 

Record and Archive) 

7.1 การเก็บบันทึกข้อมูลแบบ Raw data การเก็บข้อมูลที่ เ ป็น

ประโยชน์ในการสบืสวนสอบสวนและการหาผู้กระทําความผิด ด้วย

การเก็บบนัทึกที่สามารถทําได้แบบ Hybrid ซึ่ง SRAN เป็นต้นฉบบั

ของการทําวิธีน้ี คือการรบัข้อมูลจราจรคอมพิวเตอร์แบบ Passive 

mode และ รบัคา่จากอุปกรณ์อื่นได ้ 

 

 

7.2 รองรบัค่า Log จาก  AD (Active Directory) , Router / Firewall / 

VPN ,Mail Server (Support Exchange , Lotus note) , DHCP , DNS, 

SNMP , Radius Wi-Fi Controller และทําการแยกแยะคา่การเกบ็ Log 

โดยแบ่งเป็นหมวดให้ได้โดยอัตโนมตัิ รองรบัการเก็บบันทึกข้อมูล

จราจรคอมพวิเตอรท์ี่เกี่ยวขอ้งกบั Protocol ที่ใชก้บัอุปกรณ์สื่อสารใน

โรงงานอุตสาหกรรม ประเภท Modern SCADA system รองรับ 

Protocol DNP3, Mobus (Modicon Communication Bus) เป็นตน้  

7.3 รองรบั SCP , sFTP และการ mount files log จากเครื่องอื่นมา

เกบ็แบบรวมศูนย ์(Centralization Log) และมคีวามสามารถใน Export 

Data ออกเพื่อใชใ้นการพสิจูน์หาหลกัฐาน การ Export ขอ้มลูเรยีงตาม

ชัว่โมง วนัและเดอืนปี 

7.4 การเก็บบนัทึกข้อมูลสามารถเก็บได้ตามจํานวนวนัที่กฎหมาย

กําหนด หรอืกรณีทีต่อ้งการเกบ็เพิม่กส็ามารถขยายพืน้ที่ในการจดัเกบ็

ไดโ้ดยมซีอฟตแ์วรS์RAN Logger Module ทีผ่า่นมาตรฐาน  NECTEC 

มศอ.๔๐๐๓.๑ – ๒๕๖๐ (NECTEC STANDARD NTS 4003.1-2560) 

ระบบเก็บบันทึกข้อมูลจราจร ตาม พ.ร.บ. ว่าด้วยการกระทําผิด

เกีย่วกบัคอมพวิเตอร ์ปี 2560 ใหม้าดว้ย 

7.5 การเก็บบันทึกข้อมูลมีการยืนยนัความถูกต้องข้อมูล Integrity 

hashing confidential files 

 
 

หน้าแสดงค่า Log file ทีถู่กตอ้งตามมาตรฐาน มศอ. และสามารถไปใชใ้นชัน้ศาลได ้

 

8. การเกบ็บนัทึกค่าสําหรบัให้ IT Audit ในการตรวจสอบข้อมูล

และใช้เป็นหลกัฐาน (Log Audit) 

8.1 การเกบ็บนัทกึคา่ Active Directory Login active / Login fail 

8.2 การเกบ็บนัทกึคา่ SSH Login active / Login fail 
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คณุสมบติัเพ่ิมเติม SRAN Light LT50 Hybrid 
 

1. เป็นอุปกรณ์ Appliance หรอือุปกรณ์คอมพวิเตอร์ทีไ่ดม้าตรฐาน สามารถเก็บรวบรวมเหตุการณ์ (logs or Events) ที่เกดิขึ้นใน

อุปกรณ์ที่เป็น appliances และ non-appliances เช่น Firewall, Network Devices ต่างๆ ระบบปฏิบัติการ ระบบ appliances 

ระบบเครอืข่าย และระบบฐานขอ้มลู เป็นตน้  ไดอ้ย่างน้อย 3 อุปกรณ์ต่อระบบ โดยสามารถแสดงผลอยู่ภายใตร้ปูแบบ (format) 

เดยีวกนัได ้ 

2. มรีะบบการเขา้รหสัขอ้มลูเพือ่ใชย้นืยนัความถกูตอ้งของขอ้มลูทีจ่ดัเกบ็ตามมาตรฐาน SHA-1 

3. สามารถเกบ็ Log File ในรปูแบบ Syslog ของอุปกรณ์ เช่น Router, Switch, Firewall, VPN, Server ได ้

4. สามารถบรหิารจดัการอุปกรณ์ผา่นมาตรฐาน HTTPS, Command Line Interface และ SSH ได ้ 

5. สามารถจดัเกบ็ log file ไดถ้กูตอ้ง ตรงตามพระราชบญัญตัวิา่ดว้ยการกระทาํผดิเกีย่วกบัคอมพวิเตอร ์ฉบบัทีม่ผีลบงัคบัใช ้โดยได้

รบัรองมาตรฐานการจดัเกบ็และรกัษาความปลอดภยัของ log file ทีไ่ดม้าตรฐานของศนูยอ์เิลก็ทรอนิกสแ์ละคอมพวิเตอรแ์ห่งชาต ิ

(มศอ. 4003.1-2560) 

6. สามารถทําการสาํรองขอ้มูล (Data Backup) ไปยงัอุปกรณ์จดัเกบ็ขอ้มูลภายนอก เช่น Tape หรอื DVD หรอื External Storage 

เป็นตน้ ได ้

7. มีระบบ Alert System รองรบัการแจ้งเตือนผ่าน E-mail ไปยงัผู้ดูแลระบบเมื่อมีเหตุการณ์ความเสี่ยงในระดบัสูง เช่น ไวรสั

คอมพวิเตอรเ์ขา้สูร่ะบบ หรอืมกีารโจมตทีางไซเบอร ์( Cyber Attack ) ทีส่รา้งความเสยีหายใหแ้ก่องคก์ร 
 

44มาตรฐานท่ีได้รบัจากฮารด์แวรอ์ปุกรณ์ SRAN  และขัน้ตอนในผลิตภณัฑ ์(Certification) 

1. 16มาตรฐาน มศอ. 4003.1-2552 ระบบเกบ็รกัษาขอ้มลูจราจรคอมพวิเตอรต์ามกฎหมายเล่ม 1 ขอ้กาํหนดใชไ้ดถ้งึ 8 เมษายน 2562 

2. 16มาตรฐาน ศอ. 2001.2-2553 วธิกีารประเมนิสมรรถนะ สาํหรบับรภิณัฑค์อมพวิเตอรแ์ละสว่นประกอบเชงิหน้าที ่เล่ม 2 ความรอ้น

ใชไ้ดถ้งึ 8 เมษายน 2562 

3. 16มาตรฐาน ศอ. 2006.2.1-2555 วธิกีารประเมนิสมรรถนะ สาํหรบับรภิณัฑค์อมพวิเตอรแ์ละสว่นประกอบเชงิหน้าที ่เล่ม 2 สว่นที ่1 

การใชพ้ลงังานในภาวะใชก้าํลงัไฟฟ้าตํ่า ใชไ้ดถ้งึ 8 เมษายน 2562 

4. 16มาตรฐาน ศอ. 2006.3-2556 วธิกีารประเมนิสมรรถนะ สําหรบับรภิณัฑ์คอมพวิเตอร์ และส่วนประกอบเชงิหน้าที่ เล่ม 3  การ

คาํนวณและประมวลผลขอ้มลู ใชไ้ดถ้งึ 8 เมษายน 2562 

5. 16มาตรฐาน มอก. 1956-2548 บรภิณัฑเ์ทคโนโลยสีารสนเทศ เฉพาะดา้นความปลอดภยัขอ้กาํหนดทัว่ไป ใชไ้ดถ้งึ 8 เมษายน 2562 

6. 16มาตรฐาน มอก. 1956-2553 บรภิณัฑเ์ทคโนโลยสีารสนเทศ ขดีจาํกดัสญัญาณรบกวนวทิย ุใชไ้ดถ้งึ 8 เมษายน 2562 

7. 16มาตรฐาน มอก. 1448-2544 ความเขา้กนัไดท้างแม่เหลก็ไฟฟ้า เล่ม 3-2 : ขดีจํากดัสาํหรบัสิง่ทีส่ง่ออกมาซึง่เป็นกระแสฮารโ์มนิก 

(กระแสไฟฟ้าเขา้ 16 แอมแปรต่์อเฟส) ใชไ้ดถ้งึ 8 เมษายน 262 

8. 16มาตรฐาน ISO 9001:2008 จาก SGS (Thailand) ใหก้บัการผลติภณัฑ ์SRAN  ในการใหบ้รกิารดา้นความมัน่คง ปลอดภยัขอ้มลู

สารสนเทศภายใตผ้ลติภณัฑ ์ใชไ้ดถ้งึ 14 กนัยายน 2561 

  

44สิทธิประโยชน์  

ส่วนราชการ รฐัวสิาหกจิ หน่วยงานตามกฎหมายว่าดว้ยการบรหิารราชการส่วนทอ้งถิน่ หน่วยงานอื่น ซึ่งมกีฎหมายบญัญตัใิหม้ฐีานะ

เป็นราชการบรหิารส่วนท้องถิ่น หรอืหน่วยงานอื่นของรฐั 0 สามารถจดัซ้ือจดัจ้างจากผู้ขายหรือผู้ให้บริการท่ีมีรายช่ือตามบญัชีนวตักรรม

ไทย โดยวิธีกรณีพิเศษท่ีเรียกช่ืออย่างอ่ืนซ่ึงมีวิธีการทาํนองเดียวกนัตามระเบียบว่าด้วยการพสัดท่ีุหน่วยงานนัน้ๆ ถือปฏิบติั 

**อา้งองิสทิธปิระโยชน์จากเอกสาร0 บญัชรีายชือ่นวตักรรมไทยฉบบัเดอืนมกราคม 2559   หน้าที ่5** 
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http://www.bb.go.th/iWebTemp/25590805/veoloffzw3jnzfugou2rqf45105838.PDF
http://www.bb.go.th/bbweb/?page_id=7809


 

 

 

 

 

คณุสมบติั SRAN Light LT50 Hybrid 

 

Product LT50 

Capacity and Performance *Custom depend on customer 

Logs Capacity per Day 1GB 

Current Counter (Session/Hour) 950,000 

Normal Log Rate (Event/Second) 1,000 

Feature  

1. Automatic Identification Device 

1.1 Know Device / Unknown device 

1.2 Approve device / Rogue Detection 

1.3 BYOD : Desktop / Mobile 

1.4 Inventory : Device / Software 

 

2. Detect and Analyzer 

2.1 Attack Detection (Brute force, exploit) 

2.2 Malware/Virus Detection 

2.3 Botnet Detection 

2.4 Behavior Data Leak Detection                                                                                               

2.5 Bittorent Detection 

2.6 Anomaly Detection 

2.7 Tor/Proxy Detection 

2.8 HTTP / SSL Analyzer 

2.9 APT (Advanced Persistent Threat) Detection 

 

3. Log Analysis : Security Information Event Management  

3.1 Threat intelligent correlation 

3.2 Risk score 

3.3 Risk Analyzer (High , Medium , Low) 

3.4 Executive summary (Hour, Daily, Week, Monthly) 

3.5 Compliance Thai Cyber law log correlation report (Hour, Daily,Week, Monthly) 

 

4. Bandwidth Monitoring 

4.1 Country / City monitoring (In-out organization) 

4.2 Application Monitoring (Software bandwidth usage) 

4.3 Social Network Monitoring (Facebook , Line ,Youtube , Pantip) 

4.4 User Monitoring 

 

5. Deep Search 

5.1 Network Forensic Evident data 

5.2 HR /Top Manager query sensitivity data 
 

6. Vulnerability Management 

6.1 Passive Vulnerability scanner (CVE check,SSL Heartbleed , Shellsock check invalid 

cert MITM ,expired date SSL certification ) 

6.2 Active Vulnerability scanner (Malware , Sniffer , Broadcast) 

6.3 IPv6 checklist 

 
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คณุสมบติั SRAN Light LT50 Hybrid 

Product LT50 

Feature  

7. Log Archive 

7.1 Raw full data 

7.2 Support AD (Active Directory) 

7.3 Router / Firewall / VPN , Mail Server (Support Exchange ,Lotus note) , DHCP , DNS , 

SNMP , Radius Wi-Fi Controller 

7.4 Log Archive more 90 Day 

7.5 Integrity hashing confidential files 

 

8. Log Auditor 

8.1 Active Directory Login active / Login fail,SSH Login active / Login fail, Active Directory - 

user security check 

 

9. Protection 

9.1 Passive internet blocking 

9.2 Blacklist blocking 

 

10. Malware Analytic  

10.1 Files Integrity monitoring  

10.2 Analytic file with virustotal 
   

11. Alert System : Email Alert (High Risk)  

Hardware Specification  

Form Factor Desktop 

Total Interfaces 4x1 GbE  

Storage Capacity 250 GB 

Compliance  

Safety Certifications CE, FCC 

 

 
 

บริษทั โกลบอลเทคโนโลย ีอินทิเกรเทด จาํกดั 

48/6 ซอยแจง้วฒันะ 14 ทุ่งสองหอ้ง หลกัส่ี กรุงเทพฯ 10210 

โทรศพัท ์: +66 2 982 5454 โทรสาร: +66 2 982 4004 อีเมล:์ info@gbtech.co.th 
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